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RESUMO

Este projeto visa elaborar elementos para compor uma solugédo que
facilite para o cidaddo o acesso fisico a um o6rgdo, utilizando ferramentas
inteligentes de identificacdo do cidaddo, com monitoramento integrado e
centralizado para diversos servigos prestados presencialmente pela Prefeitura
da Cidade do Rio de Janeiro. Através da avaliacdo do cenério de atendimento
dos servicos prestados presencialmente, no prédio Anexo do Centro
Administrativo Sdo Sebastido da Cidade do Rio de Janeiro, da andlise e
comparacao de solucdes de biometria digital ofertadas por 5 (cinco) empresas
gue atuam no mercado nacional, foi elaborada uma proposta de uma solucéo
tecnologica facilitadora do controle de acesso fisico inteligente as
dependéncias da prefeitura, como o Rio Atendimento Presencial, utilizando o
Carioca Digital como base para cadastramento e fornecimento de dados do
cidaddo, uso do reconhecimento facial para identificacdo e monitoramento da
prestacdo do servico é inovadora replicavel a todas as unidades da PCRJ e
sustentavel, pois viabiliza a identificacdo de servicos que poderdo sofrer
transformacéao digital. Foi realizada uma demonstracdo com um dos produtos
apresentados, o que possibilitou validar a arquitetura tecnoldgica proposta, o
desenvolvimento de roadmap de implantacdo da solucéo, a elaboracdo de um
orcamento de referéncia para o projeto e a elaboracdo minutas para
contratacdo de servico e aquisicdo de equipamentos, adequados as

necessidades de atendimento da Prefeitura da Cidade do Rio de Janeiro.
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1. INTRODUCAO

O mundo esta sempre em constante mudancga, novas tecnologias mais
eficientes e inteligentes vao surgindo, viabilizando a otimizacdo da prestacéo
de servicos e no consumo de recursos, que proporcionam uma melhor
experiéncia do usuério, sendo um desafio quando tratamos de um grande
volume de demandas em diversos servigos que a Prefeitura da Cidade do Rio
de Janeiro prove.

Atualmente, nas unidades da Prefeitura da Cidade do Rio de Janeiro
(PCRJ), ndo h& um controle eficiente de acesso fisico aos seus prédios, nem
de informacbes de atendimentos presenciais prestados aos cidadaos. Isto
eleva o risco de seguranca, aumenta o tempo de atendimento, dificulta o
acesso do cidadao e nao prové informacdes para melhoria do atendimento ou

para a transformacéo digital.

A proposta é elaborar uma solugéo tecnoldgica, facilitadora do controle
de acesso fisico inteligente as dependéncias da Prefeitura, utilizando o Carioca
Digital e o Identidade Carioca como base para cadastramento e fornecimento
de dados do cidadao, que serao utilizados como referéncia para liberacdo do
acesso e gerar informacfes necessarias para a tomada de decisdo pelos
gestores, de modo a promover a otimiza¢ao dos servi¢os e elevar a experiéncia

do cidadao.

O Carioca Digital reine em um sé lugar todos o0s servicos que a
Prefeitura do Rio de Janeiro presta ao cidadao, tanto os que séo solicitados

online quantos os que possuem atendimento local.

O Identidade Carioca € o0 login Unico que esta sendo gradualmente
integrado a cada servico digital da Prefeitura do Rio de Janeiro e também &
utilizado pelo Carioca Digital. Com o Identidade Carioca, o cidaddo néao precisa

informar os seus dados repetidamente em lugares diferentes.
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1.1. JUSTIFICATIVA

Essa proposta vai ao encontro da missdo da IplanRio, que € prover
solugbes tecnologicas para melhorar a vida na Cidade do Rio de Janeiro,
alinhada ao objetivo estratégico: Entregar produtos e servigcos inovadores para
a cidade.

Sendo assim, espera-se com a implantacdo da solucdo Rio Atendimento
Presencial que a PCRJ tenha uma visédo unificada dos servigos prestados e
uma melhoria no controle de acesso as unidades dos 6rgaos, colaborando para
uma maior seguranca das pessoas e do patrimdnio publico nas suas unidades,
trazendo como vantagem para o cidadao maior agilidade e, consequentemente,
diminuicdo do tempo de identificacdo e acesso ao servigo buscado. O controle
de acesso e monitoramento do cidaddo dentro da unidade passara a prover
informacdes relevantes para o gestor do Orgdo, possibilitando com isso
promover a melhoria continua do atendimento ao cidadao, inclusive, numa

possivel transformagéao digital.
1.2. ESCOPO

O escopo deste projeto € elaboracdo conceitual de uma solucao
tecnoldgica para a implantacdo de um controle de acesso fisico inteligente,
com monitoramento dos servigos prestados ao cidaddo pela Prefeitura da
Cidade do Rio de Janeiro. Para tal, estabelecemos o andar térreo do Centro
Administrativo Sdo Sebastido - CASS, Bloco Anexo, como local de referéncia,

onde sao prestados 0s servi¢os presenciais ao IPTU, ISS e ITBI.

O escopo engloba a definicho de uma solucdo adequada as
necessidades do local de referéncia, considerando arquitetura e requisitos
tecnoldgicos, tendo como principais entregaveis: a arquitetura da solucéo, sua
especificacdo técnica e uma proposta de padrdo tecnoldgico de controle de

acesso fisico inteligente.

Nao fazem parte do escopo deste projeto outros servicos da SMF e de
outras secretarias, o desenvolvimento da solucdo de software, a aquisicao de
ferramentas e de equipamentos, a implantacdo da solugdo, assim como

nenhuma outra acdo relacionada a preparacdo do local de referéncia, tais
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como: sinalizag&o indicativas de uso da solugdo nas dependéncias do prédio,
nem definicdo de regras de seguranca do prédio. Também ndo faz parte do
escopo o controle de acesso de funciondrios ou pessoas que ndo buscam os

servigos presenciais do Anexo do CASS.

1.3. OBJETIVOS
1.3.1. OBJETIVO GERAL

Prover para o municipio e para o cidaddo uma solucdo tecnolégica, que
incorpora ferramentas inteligentes para facilitar o acesso fisico a um 6rgao,

utilizando o Carioca Digital para o cadastro e identificacdo do cidadao.
1.3.1. OBJETIVOS ESPECIFICOS

Avaliar situacéo atual

Elaborar a arquitetura légica da solucéo;

Avaliar solucdes tecnologicas para controle de acesso fisico inteligente;

Elaborar arquitetura tecnologica da solucgéo;

Elaborar modelo de dados do software da solucéo;

Estimar custo aproximado da solucéo;

Executar demonstracdo com pelo menos uma das solugdes

tecnoldgicas;

h. Elaborar proposta de padrdo tecnologico de controle de acesso fisico
inteligente

i. Elaborar proposta de Termo de Referéncia para contratacdo de solucao
tecnoldgica;

j. Desenvolver o Roadmap de implantacdo da solucao

@ ooo0oTp

2. METODOLOGIA

A metodologia aplicada ao projeto se fundamentou no conhecimento
prévio da equipe do projeto sobre o atendimento presencial da Prefeitura
(brainstorming), na realizacdo de pesquisas na internet e reunibes com
colaboradores da propria PCRJ, com o proposito de identificar e avaliar
empresas e tecnologias disponiveis no mercado, além de buscar
conhecimentos e técnicas para melhor aderéncia da solucdo as necessidades

da PCRJ. De modo a viabilizar a avaliagao da situacdo atual, a elaboracao da
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arquitetura tecnoldgica da solucdo, o modelo de dados da solugdo, a
elaboracéo dos termos de referéncia e do roadmap de implantacdo da solucéo.

Na avaliacdo das solugfes tecnoldgicas para controle de acesso, foram
realizadas pesquisa na internet, encontros e troca de mensagens com
empresas do mercado nacional que atuam no segmento de biometria digital,
com o objetivo de obter maior conhecimento das caracteristicas das solugfes
ofertadas e viabilizar a elaboragcdo dos documentos a serem entregues tais
como: arquitetura da solucdo, estimativa de custo, especificacdo técnica e
proposta de padrao tecnolégico de controle de acesso fisico inteligente.

O levantamento de frequéncia de atendimentos foi obtido junto aos
gestores do IPTU, ISS e ITBI, que forneceram 0s numeros totais de
atendimento do ano de 2019, tendo sido obtida a média de atendimento dia,

considerando 0s meses com 22 dias Uteis.
3. RESULTADOS

3.1. AVALIACAO DA SITUACAO ATUAL

Atualmente o prédio Anexo do CASS possui diversos servicos de
atendimento ao publico prestados pela Secretaria Municipal de Fazenda.

Restringimos a anélise dos numeros dos servi¢os de ISS, IPTU e ITBI.

Apesar de o prédio possuir uma recepcédo terceirizada com 4 guichés
para identificacdo e liberacdo de acesso aos locais de atendimento, 1 balc&o
de informacdes com 2 atendentes, possui, ainda, uma entrada propria para
pessoas autorizadas (funcionarios da PCRJ etc.) monitorada por colaboradores

da Guarda Municipal, conforme pode ser visto nas figuras abaixo.
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Figura 1 - Recepgéo do prédio Anexo Figura 2 - Balc&o de Informagdes prédio Anexo

A recepgdo ao identificar o cidaddo realiza o registro de entrada no
sistema SISVISIT (sistema de controle de visitantes gerido pela Coordenacao
do CASS), entrega ao cidaddo uma etiqueta colorida para permitir a circulagao
do cidadao as dependéncias do prédio, além de orienta-lo quanto a localizacao
do posto de atendimento de interesse.

Para cada servico existe uma recepcdo com diversos guichés, diversas
cadeiras para espera, cartazes de orientacdo quanto a posicdo dos guichés,

monitores de chamada de senhas e outras informacfes, conforme figuras

abaixo:

Durante o periodo de visitas da equipe do projeto a unidade, pode-se
observar que na parte da manhd ha a formacdo de grande fila para
identificagdo dos cidadaos do lado de fora do prédio, sendo em dias de chuva

um grande transtorno. O atendimento a fila € feito por ordem de chegada.

As etiquetas distribuidas aos cidadaos identificados seguem um rodizio

de cores por dia e um local especifico para devolugéo, néo tendo as etiquetas o
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objetivo de restringir o acesso do cidadao ao local especifico de atendimento,
nem a de aferir o tempo de permanéncia do cidadao dentro do prédio.

Foi verificado que o volume de atendimento presencial prestado no
Anexo do CASS no ano de 2019 ficou em torno de 200 mil/ano, uma média 760
atendimentos/dia, considerando apenas os servicos de IPTU, ISS e ITBI,
conforme distribuicdo apresentada na Tabela 1 abaixo:

Total de
ISS

Atendimentos
53.479 103.313 @ 44.006 200.798

Tabela 1 - Quantidade de atendimentos em 2019 por servigos

O processo basico para atendimento pode ocorrer com agendamento
prévio ou por ordem de chegada a unidade, sendo uma definicdo de cada
gestor conforme caracteristicas de cada servico. Dos servicos analisados,
cada qual possui um sistema especifico para atendimento, sala de espera e
controle préprio.

3.2. ARQUITETURA LOGICA

Considerando os varios aspectos como economicidade, infraestrutura
dos d6rgaos, disponibilidade de tecnologia por parte do cidadao, (conhecimento
de tecnologia do cidadao), tecnologia existente no mercado, facilidade de
acesso e agilidade no atendimento, elaboramos a seguinte Arquitetura Légica

da solucao:
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Figura 6- Arquitetura légica da solucéo
A arquitetura logica mostra as etapas necessarias para o atendimento
presencial:

a. ldentificacdo: O cidadao se identifica;

b. Agendamento: O cidad&ao realiza agendamento para o servico;

c. Controle de Acesso: O cidaddo se dirige ao prédio (local fisico do
atendimento) e passa por um controle de acesso;

d. Acompanhamento do Cidaddo: O cidaddo se dirige ao local de
atendimento do servi¢co, passando por alguns pontos de controle
(tracking);

e. Prestacdo do servico propriamente dito: O cidaddo chega ao local de
atendimento e € atendido por um funcionario;

f. Finalizacéo do atendimento: O atendimento € encerrado;

g. Saida: O cidad&o sai do prédio;

h. Avaliacdo do atendimento: O cidadéao faz avaliacdo do atendimento

(opcional).

3.3. AVALIACAO DE SOLUCOES TECNOLOGICAS PARA CONTROLE DE
ACESSO FISICO INTELIGENTE

Na pesquisa de mercado referente a biometria digital, foram consultadas
5 (cinco) empresas nacionais, tabela 2, sendo que algumas delas ndo possuem

todas as caracteristicas para atender as necessidades do projeto.
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Biomtech
Item Caracteristicas FULLFACE |[ComputerID| 2BFace (parceiro CyberlLabs
CredDefense)

1 |Biometria Facial v v v v v
2 |QR Code X v v v v
3 |RFID X X v v v
4 |Cria CPF Facial v v v v v
5 |Criptografia daimagem v v v v v
6 |Pontos daface 1024 X X X X
7 |Sistema de Controle API v v v v v
8 |Construgdo de API v v v v v
9 |Comunicagdo com Dispositivos v X v v v
10 |Compativel com a LGPD v v v v v
11 |Trata Dados Sensiveis X X v v v
12 |Necessidade de Camera especial X X X X X
13 |Resolugdo minima da camera VGA HD HD HD HD
14 |Tipo de contratacdo Volumetria | Transagdo N/I Transagdo Parceria
15 |Forma de Pagamento mensal mensal N/I N/I N/I
16 |Custo médio de transagao RS 0,08 0,13 N/I N/I N/I
17 |Custo do Suporte v N/I X N/I N/I
18 |Servigo na Nuvem v v v v v
19 |Servigo no Data Center v v v v v
20 |Forneceu para érgdo publico X X N/I v v
21 |Fornecem Totens X X v v v

Legenda:
N/I : Ndo Informado

Tabela 2 - Empresas e tecnologias pesquisadas

Segue abaixo um resumo das solucbes apresentadas pelas empresas,

considerando as caracteristicas mais relevantes para o projeto:
FULLFACE

E uma startup que possui uma solucdo de biometria digital com
algoritmo de reconhecimento facial forte, que coleta a imagem do cidadao, com
captacdo de 1024 pontos da face utilizando apenas uma camera comum
(VGA). Com base nessa imagem ele gera um cédigo unico criptografado, uma
espécie de “CPF Facial”, a ser vinculado a alguma chave de identificacdo do

cidadao.

A solucdo esta alinhada a LGPD, pois apdés gerado o codigo unico
criptografado ela ndo armazena nem a imagem capturada, nem os dados

sensiveis do cidadao.
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A empresa nédo possui reconhecimento de QR Code e nem utilizagdo de
RFID.

A solucdo possui APl para se comunicar com outros dispositivos como:

leitor biométrico, catracas, totens, dispositivos moveis e sistemas.

A startup informou que, caso precise que a solucao esteja no Data
Center da PCRJ, teré& de verificar as condi¢des do fornecimento.

A contratacdo do servico é por volumetria mensal, considerando faixas
de transacdes, sendo consumo do servigo por transacdo. Entende-se por uma
transagdo o cadastro ou leitura facial. Abaixo a lista de faixas e respectivos
custos da empresa:

Faixa de Valor mensal Valor estimado da transacgéo
transacéao (R$) quando a faixa for consumida
totalmente (R$)
0 a 20.000 2.500,00 0,12
0 a 40.000 3.800,00 0,09
0 a 70.000 6.230,00 0,089
0 a 100.000 8.300,00 0,083

Tabela 3 - Lista de faixas e valores da FullFace

Cabe observar que:

e A medicdo do consumo de transacdes € mensal, sendo o valor cobrado
o da faixa correspondente.

e A cobranca é baseada por faixa, independentemente da quantidade de
transacdes dentro da faixa.

e Os valores apresentados ndo estdo incluidos o suporte técnico, que

deverdo ser acrescentados, em caso de contratacao.

A FullFace elaborou uma Especificacdo Técnica para a Policia Civil de Sao

Bernardo do Campo, porém nao tem nenhum érgéo publico como cliente.

A empresa nédo fornece Totem ou outros tipos de equipamentos necessarios

para o projeto.

Pontos positivos: Precisdo de 1024 de pontos na face; ndo armazena a
imagem, somente codigo biométrico e chave de identificacdo do cidadao utiliza

gualquer camera VGA.
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Pontos negativos: forma de cobranca nao proporcional por transacao
realizada; servigo é paralisado caso a quantidade de transa¢fes exceda a faixa
contratada.

Cadastramento da biometria facial =>> no cadastro do cidadao, no
agendamento do servico, ou em aplicacdo especifica para tal (controle
inteligente).

COMPUTERID

A solucéo apresentada de leitura e armazenamento das imagens fica na
nuvem da Amazon (AWS), a mesma utilizada pela NetFlix. Para a coleta da
imagem, € necessario ter uma camera com resolucdo HD e assim, ser
criptografada e associada a chave de identificagdo do cidad&o. Para serem
consultados, o Sistema de Controle de Acesso Inteligente deve fazer acesso a

esta nuvem.

Embora a sua API esteja alinhada com a LGPD, os dados sensiveis nao
precisariam estar armazenados na nuvem, por esta receber somente as

chamadas do Sistema Inteligente para consulta.
A API pode ser configurada para trabalhar com QR Code também.

O sistema da ComputerID n&o esta preparado para controlar a liberacéao
de catraca, seria necessaria uma solucdo de modo manual, o que destoa do
nosso projeto. Porém, é possivel configurar sua APl com outros dispositivos

como: leitor biométrico, Totens e dispositivos moveis.

A empresa pode estudar o caso de hospedar sua APl no Data Center,

caso seja necessario.

Quanto o formato de cobranca do servico, é realizado por transacao, ou

seja, a cada face cadastrada e identificada é somada para ser cobrada.

Exemplo de cobranca baseado no ultimo contrato feito:

Qtd. de Valor cobrado por 30 Valor estimado por
transacdoes/més dias transacao

500.000 R$ 65.000,00 R$ 0,13

100.000 R$ 13.000,00 R$ 0,13

Tabela 4 - Custo por transag6es da Computer|D
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Considerando este formato de cobranca, caso haja um excesso de
transagcBes por utilizagdo em periodos de maior circulagdo do cidadéo,
motivadas por anistia de algumas taxas, este volume excessivo ao prédio

Anexo, pode gerar um valor acima do esperado.

Nao foi informado pela ComputerID se o valor informado acima esta com

0 suporte técnico incluido.
A empresa nao teve nenhum érgéo publico como cliente.

A empresa nao fornece Totem, mas comercializa diversos tipos de

leitores biométricos.

Pontos positivos: a imagem armazenada na nuvem é criptografada; os
dados sensiveis ndo precisam estar na nuvem; O valor a ser pago sera o que

for utilizado, ndo paralisando o servi¢co devido a quantidade limitada.

Pontos negativos: 0 seu sistema ndo aciona catraca; a empresa nao tem

experiéncia com orgao publico.

2BFACE

A plataforma apresentada pela empresa, pode armazenar as imagens
tanto na nuvem quanto em infraestrutura propria do cliente. Para a coleta da
imagem, é necessario ter uma camera com resolugdo HD e assim, ser
criptografada e associada a chave de identificacdo do cidaddo. Para ser
consultado, o Sistema de Controle de Acesso Inteligente deve fazer acesso a

esta nuvem.

Embora a sua API esteja alinhada com a LGPD, dados sensiveis nao
precisariam estar armazenados na nuvem, mas ira necessitar de dados do
cadastro do cidadao e a url da foto para serem identificados nas chamadas do
Sistema Inteligente para consulta. A imagem pode ser enviada para o
dispositivo no dia do agendamento e ser descartada apds o cidadao sair do

prédio.
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A 2BFace néao informou que sua API pode ser configurada para trabalhar
com QR Code.

O sistema da 2BFace, através de API, pode ser configurado para
controlar a liberagdo de catraca, por agendamento, assim como de outros

dispositivos, como: leitor biométrico, Totens e dispositivos moveis.

A empresa pode hospedar sua APl no Data Center, caso seja

necessario.

A 2BFace nao informou o formato de cobranca adotado pela empresa,
por necessitar de elaborar um projeto (diagrama) e gerar o orgamento.

A empresa nao informou se ja teve alguma experiéncia com algum érgao

publico como cliente.

A empresa fornece Totem, cameras e diversos equipamentos para

biometria digital.

Pontos positivos: 0 seu sistema possui agendamento para liberacédo de
catracas; A API pode ser utilizada na nuvem ou infra local; a imagem na nuvem
€ criptografada; A imagem pode ser transferida para o dispositivo que ira liberar

a catraca e na saida, a imagem é descartada.

Pontos negativos: parte dos dados sensiveis precisa estar na nuvem; a

empresa nao informou se tem experiéncia com orgao publico.

BIOMTECH (CREDDEFENSE)

E uma empresa que possui uma solucdo de biometria digital com algoritmo
de reconhecimento facial que podem ser utilizados em diversos dispositivos de
acesso, que possua uma camera HD. Com base nessa imagem ele gera um
cbdigo unico criptografado, a ser vinculado em alguma chave de identificacdo

do cidadao.

A solucdo estad alinhada a LGPD, depois de gerado o codigo Unico

criptografado, ela associa esta imagem aos dados do cidaddo. Assim, quando
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o0 cidad&o efetuar um agendamento, a sua imagem criptografada pode ser
enviada para o dispositivo do local, e apds sua saida do prédio, a imagem do
cidadao pode ser descartada.

A Biomtech n&o informou se a sua API pode ser configurada para trabalhar
com QR Code.

Possui também dispositivos que podem suportar até 20.000 faces

armazenadas.

Possui um APP Myself para cadastro e distribuicdo da imagem em qualquer
dispositivo.

A solugcdo possui APl para se comunicar com outros dispositivos como:

leitor biométrico, catracas, Totens, dispositivos moveis e sistemas.

A Empresa informou que, a solu¢do pode ser utilizada na nuvem ou no Data
Center da PCRJ.

A Biomtech informou que a forma de cobranca que a empresa adota, € por
faixa de tabela para leitura facial, mas néo informou valores. Necessita elaborar
um projeto contemplando diversos outros fatores, como: tipos de dispositivos,

servicgos, licencgas, integracdo com o APP e o sistema do cliente.

A Empresa esta com dois projetos em andamento, um no Presidio de Minas
Gerais, no formato de POC e outro no Tribunal de Justica, que tem um contrato

em vigor.

A empresa comercializa Totem e outros tipos de equipamentos necessarios

para o projeto.

Pontos positivos: seus dispositivos de leitura facial podem armazenar até
20.000 imagens; a imagem pode ser transferida para o dispositivo que ira
liberar a catraca e, na saida do prédio, a imagem pode ser descartada; possui

dois projetos em 6rgéo publico (um contrato e uma POC).

Pontos negativos: forma de cobranca néo informada.
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CYBERLABS

A CyberLabs apresentou seu sistema que pode armazenar as imagens
tanto na nuvem quanto em infraestrutura prépria do cliente. Para a coleta da
imagem, é necessario ter o APP KeyApp para obter a imagem facial com
resolucdo HD e, posteriormente ser criptografada e associada a chave de
identificacdo do cidadéo. Para acessar a imagem facial pelo KeyApp, este
devera estar em comunicacdo com o Sistema de Controle de Acesso
Inteligente.

Embora a sua API esteja alinhada com a LGPD, dados sensiveis ndo
precisariam estar armazenados na nuvem, mas ira necessitar de dados para
associar a imagem facial para que sejam identificados nas chamadas do

Sistema Inteligente para consulta.

A CyberLabs informou que sua API pode ser configurada para trabalhar
com QR Code.

O sistema da CyberLabs , atraves de API, pode ser configurado para
controlar a liberagcdo de catraca, por agendamento, assim como de outros

dispositivos, como: leitor biométrico, Totens e dispositivos moveis.
A empresa pode hospedar sua APl no Data Center ou na nuvem.

A CyberLabs néao informou o formato de cobranca adotado pela
empresa. O Keyapp esta disponivel para download gratuito. Pode ser utilizado
por qualquer pessoa ou organizacdo. A CyberLabs cobra pela configuracdo do

app e geracao de planilhas e relatorios.

A CyberLabs informou ainda que tem uma politica de realizar parcerias
nao onerosas com 6rgaos publicos. O interesse com a parceria é ter casos de

uso e exposicdo ao publico. Caso a Prefeitura se interesse em utilizar o

Keyapp.

A empresa informou que tem um projeto em andamento junto ao CORIO
— Centro de Operacdes Rio, relacionado a contagem de pessoas circulando em

determinado bairro.
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A empresa fornece Totem, cameras e diversos equipamentos para
biometria digital e o seu APP permite conversar com qualquer equipamento
gue tenha SDK (Software Development Kit - conjunto de ferramentas que
possibilita aos programadores a criagdo de novas aplicacoes).

Pontos positivos: A API pode ser utilizada na nuvem ou infra local; a
imagem na nuvem é criptografada; Seu APP é facil de ser configurada e de
conversar com outros hardwares; A empresa se prontificou a fazer a

Demonstragéo no Teleporto.

Pontos negativos: parte dos dados sensiveis precisa estar na nuvem; a

empresa nao informou sua forma de cobranca.

Apos realizadas as entrevistas com as empresas, a equipe do projeto

analisou as tecnologias apresentadas:

e QR Code - é uma alternativa viavel, em comparacdo com o0
reconhecimento biométrico € de menor seguranca na identificacdo do
cidaddo no acesso a unidade. O uso do QR Code possibilita que o
cidadao utilize o smartphone para idenficacdo, porém o cidadao que nao
possui um dispositivo compativel com esta tecnologia, invibilizaria 0 uso
como idenficacdo ou exigiria no projeto a existéncia de uma impressora
e insumos no Totem e na recepcao.

e Biometria Digital - O uso desta tecnologia exige a ida do cidaddo a um
local especifico para realizar o cadastramento da digital, desmotivando o
seu cadastro e consequentemente o uso do sistema. Além disso,
considerando a pandemia do COVID-19, esta tecnologia seria um
potencial propulsor da proliferacdo do virus. Outro fator, que poderia
impactar no funcionamento, seria a dificuldade ou a impossibilidade de
leitura da digital de algumas pessoas, provocando filas na entrada e, em
alguns casos, obrigando o cidadéo se dirigir a recepcao.

e RFID - esta tecnologia foi descartada pois exige 0 uso de cartdo fisico,
com alto risco de extravio e consequentemente o 6rgdo teria que obter
novos cartdes em curtos periodos de tempo.

e Biometria Facial - Com esta tecnologia, as imagens das pessoas

podem ser coletadas utilizando cameras de vigilancia ou em seus
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préprios dispositivos inteligentes como smartphone, tablet ou webcam. O
sistema inteligente devera ser adequado para receber estas imagens,
associando ao seu cadastro. Com esta tecnologia ndo existe o contato
fisico, evitando a proliferacdo do COVID-19.

Assim, julgamos que a biometria facial € a melhor opcdo a ser adotada
para este projeto, considerando aspectos como:

e Rapidez para identificagéo.
e Seguranca na identificagcéo.
e Flexibilizagcdo para implementacdo futura em outros locais fora do
complexo CASS.
e Potencial uso futuro:
o para seguranca local, inclusive na identificacdo de pessoas
suspeitas;
o fazer o controle de ponto de funcionarios em qualquer 6rgéo de
gualquer local remoto;
o utilizar a mesma forma para identificacdo e obtencdo de dados
para servi¢os diversos (exemplo: frequéncia escolar);
o e outras iniciativas da Prefeitura que exigirem identificacdo do

cidadao.
3.4. ARQUITETURA TECNOLOGICA DA SOLUCAO

Dentre as tecnologias avaliadas, o reconhecimento facial se mostrou a
melhor opcao, pois traz praticidade, reducdo de contato fisico do cidaddo a
equipamentos, alinhados as normativas de controle de epidemias, sem a
necessidade de colaboradores para a tarefa de identificacdo e liberacdo do
acesso, além de possibilitar o monitoramento dentro da unidade visitada

(tracking).

Consideramos que para fazer o tracking com cameras espalhadas em
diversos locais, seriam necessarios muitos dispositivos, 0 que aumentaria
muito o custo do projeto. Assim, adotamos a utilizacdo de totens equipados

com toda infraestrutura para leitura e reconhecimento facial, inteligéncia para o
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tracking e mapa para auxiliar a locomocdo do cidaddo dentro da unidade,
conforme arquitetura da solugéo abaixo:

CIDADAO

NUVEM DA CONTRATADA
DATACENTER IPLANRIO

- Agendar Atendimento
- Consultar agendamento
& - Consultar atendimento
mart Phone

X SISTEMAS DE
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Figura 7 - Arquitetura Tecnoldgica da Solucéo

Como podemos observar na arquitetura acima, a partir de um

smartphone ou de um computador pessoal, o cidaddo com sua ldentidade

Carioca podera realizar/consultar o agendamento para atendimento presencial
e responder pesquisa de satisfacdo do atendimento.

O Totem, integrado ao controle de acesso fisico inteligente, € utilizado
para fazer o reconhecimento facial, leitura de QR Code, com o objetivo de
realizar cadastramento na recepcao, liberar o acesso do cidaddo ao prédio e
também auxiliar o cidaddo a localizar o local de atendimento. Os Totens de
Cadastramento e os de Entrada ficam na recepcdo da unidade e os demais

Totens distribuidos conforme layout e conveniéncia dos locais de atendimento.

Nessa visdo, 0s servicos de agendamento, controle de acesso

inteligente e o Carioca Digital estdo instalados no Datacenter, sendo o servi¢o

de reconhecimento facial em nuvem privada do fornecedor contratado.
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Nos casos dos cidadaos que se dirigirem a unidade da prefeitura sem
realizar o agendamento online, estes ndo serdo reconhecidos no Totem de
Entrada, devendo ser orientados a se dirigirem a recep¢do ou a um Totem
dedicado ao cadastramento de pessoas, para efetivar o cadastro com dados
minimos para viabilizar o acesso ao local de atendimento e agendamento ao

servigo.

O balcéo de atendimento devera ser equipado com webcam. Quanto ao
leitor de QR Code, € uma alternativa viavel, porém de menor seguranca para a
identificacéo do cidadao.

Na Figura 8 temos uma visdo grafica do processo, com o objetivo de
detalha-lo desde o cadastramento do cidaddo no Carioca Digital, passando
pelo seu atendimento até a saida da unidade em que foi atendido:
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A seguir temos o detalhamento da viséo grafica da Figura 8:

. O cidaddo ira se cadastrar no Carioca Digital pela Internet ou
presencialmente para se beneficiar de todas as facilidades de acesso
propostas no projeto. No cadastramento, seré necessario concordar com 0s
termos, preencher os dados solicitados e capturar sua fotografia, para que
seja utilizada como chave de identificacdo nos prédios ou locais onde o Rio
Atendimento Presencial estiver instalado.
a. No dia do atendimento, caso o cidaddo nao tenha foto no cadastro,
ele tera que se dirigir a recepcao do prédio para identificacao.
b. O registro facial ocorrer a partir do posicionamento do rosto da
pessoa em frente da webcam ou camera do smartphone, quando

solicitado no cadastramento.

. Na data agendada, o cidaddo se dirige para a entrada do prédio e se
posicionara em frente ao Totem disponivel, momento no qual sera feito o
reconhecimento facial para acesso direto pela portaria do prédio e sera
informado o local do atendimento;
No caso do cidaddo ndo souber o local exato da prestacédo do servico, ele
podera fazer consulta nos Totens distribuidos pelos andares para identificar
o local de atendimento;
Na chegada ao local de atendimento, o cidadao ira se auto identificar para
registrar a hora da sua chegada;
. Ao iniciar o atendimento, é feita a leitura facial do cidadao para registro da
hora de inicio do atendimento no Rio Atendimento Presencial;
a. Com este marco, o Rio Atendimento Presencial podera calcular o
tempo de espera que o cidadao levou para ser atendido;
Finalizado o atendimento, sera registrada hora de término do atendimento
no Rio Atendimento Presencial.
a. Com este marco, o Rio Atendimento Presencial, podera calcular o
tempo do atendimento;
b. O cidaddo podera receber um link de pesquisa de satisfacdo (p.exe.:
e-mail, torpedo ou WhatsApp etc.), para avaliar o servico que foi

prestado.
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7. Apo6s o atendimento finalizado, o cidadao se desloca para a saida do prédio
para ir embora. Uma vez que ele tenha saido do prédio e ndo tendo mais
agendamentos neste dia, ele ndo tera acesso automaticamente ao prédio;

a. Caso o cidaddo saia do prédio sem ter sido atendido ou nao ter
finalizado o atendimento, ele ainda podera entrar no prédio por meio
de biometria facial.

b. O cidadao poderé se dirigir para outros setores do prédio para utilizar
outros servi¢os agendados.

8. Apls o cidadédo sair do prédio, ele receberd uma pesquisa de satisfacao,
para avaliar a sua experiéncia na unidade, no servico prestado e outros
fatores.

a. A pesquisa de satisfacdo serda opcional e o cidaddo podera
responder a pesquisa a partir de um smartphone/computador

pessoal.

A seguir trataremos as principais excecoes do fluxo do Rio Atendimento

Presencial:

a. Cidadao busca servico presencial sem ter realizado o
agendamento prévio: Pode ocorrer do cidadao se dirigir a unidade
em busca de um servico sem ter realizado o agendamento prévio.
Neste caso, ele podera registrar 0 interesse no servico via
smartphone ou na recepcdo da unidade, pois para ingressar na
unidade via biometria digital € necessario que tenha um cadastro, de
modo a viabilizar a identificacdo e monitoramento. Podera, em acéo
futura, ter como opcéo a possibilidade do cadastro ser realizado em
um totem de autoatendimento inteligente.

b. Servico presencial com atendimento por ordem de chegada:
Mesmo que o servico ndo tenha um processo de agendamento, este
deverd estar a disposicdo de escolha do cidaddo no Rio Atendimento
Presencial e servira para determinar para qual local o cidaddo devera
se dirigir. O objetivo € que 0 acesso a unidade seja controlado, sendo
assim o cidadao devera proceder da mesma forma que o item a.,

servico presencial sem ter realizado agendamento prévio.
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c. Cidaddao com acompanhantes: Com relacdo a entrada de
acompanhantes, ou seja, pessoas que ndo buscam o atendimento,
estes deverdo se dirigir a recepcdo para identificagdo, conforme
politica de acesso fisico de cada oOrgdo e identificados como
acompanhante de um ou mais cidadados que buscam atendimento.
Podera, em acéo futura, ter como opc¢éo a possibilidade do cadastro
ser realizado em um totem de autoatendimento inteligente.

d. Cidaddo analégico ou sem smartphone: O cidaddo que possuir
dificuldades ou impossibilidade de efetivar o cadastramento ou
agendamento via smartphone/computador pessoal, podera contar
com a ajuda da recepcao do 6rgdo, que efetivard o seu cadastro ou
agendamento, conforme relatado no item a., servigo presencial sem
ter realizado agendamento preévio.

e. Cidadao agendou um servi¢co, mas foi buscar outro servigco nao
agendado: Quando chegar ao totem do andar sera informado que
esta no local errado e sera orientado para seguir para o local certo.
Caso isto ndo atenda a necessidade do cidaddo ele podera buscar a

ajuda na recepcao da unidade.

Sobre o monitoramento do cidaddo dentro da unidade a arquitetura da
solucdo permite o tracking a partir dos totens, como ponto de controle. Outra
possibilidade é o uso de smartphone com aplicativo pela equipe que faz a
seguranca patrimonial, para realizar a identificacdo do cidaddo e orienta-lo

conforme for sua necessidade.

Essa estratégia possibilitara a obtencdo de dados sobre a presenca
fisica do cidaddo e seu atendimento, que poderdo ser analisados on-line ou
posteriormente, seja pelos responsaveis da unidade (coordenadores, agentes
de seguranca etc.) ou pelos responsaveis pela prestacdo dos servicos, para

promover melhorias no atendimento ao cidadao.

Diante da arquitetura da solucdo apresentada foi elaborada uma Matriz
de Riscos, baseada no brainstorming da equipe, com o objetivo de listar

problemas mais comuns e de alto impacto e avaliar possiveis tratamentos.
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Risco

(Ameacas) Analise Qualitativa Tratamento
Id Descrigﬁo Probabilidade Impacto Crit}i)cidlade Estratégia e Resposta
X
01 Totem deu  Moderado Muito Mitigar - Manter
problema Alto redundancia de
5 9 45 equipamento para rapida
substituicdo
02 Falta de Energia Moderado Muito Aceitar Ativamente -
Alto Desenvolver acéo
3 9 27 alternativa para
contingéncia tanto registro
de entrada quanto registro
da saida.
03 Falta de Baixo Muito Aceitar Ativamente -
conectividade Alto Desenvolver acéo
2 9 18 alternativa para
contingéncia tanto registro
de entrada quanto registro
da saida. -
04 Paralisagdo  da Baixo Muito Aceitar Ativamente -
aplicacéo Alto Desenvolver acao
1 9 9 alternativa para
contingéncia tanto registro
de entrada quanto registro
da saida.
05 Término do  Moderado Muito Mitigar — Negociar com
contrato do Alto empresa contratada
servico de nuvem 3 9 27

por falta de verba
Tabela 5 - Matriz de riscos mais comuns e de alto impacto na operacdo da solugéo

Considerando a arquitetura da solucdo temos como envolvidos na

gestao e operacionalizacdo 0s seguintes papéis:

Envolvido
Gestor do

Atendimento

Responsabilidade

Rio Responsavel pela definicho das regras de
negocio que envolve o processo de controle do
Presencial acesso fisico e monitoramento dos servicos

prestados, prestar orientagbes aos 0rgaos
guanto a implantac&o e uso da solucao.
Administrador do Rio Responsavel por configurar o sistema, gerir as
Atendimento permissdes para uso do sistema, coordenar as
Presencial manutencées e mudancas de melhoria na

solucdo, aplicar as regras definidas pelo Gestor.
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Grupo de Gestdao de Grupo responsavel por avaliar a prestacdo de
Atendimento servigos presenciais nas unidades da prefeitura
e sugerir melhorias, desde o0 acesso até a

prestacao do servico em si.

Tabela 6 - Papéis e responsabilidades no Rio Atendimento Presencial

3.5. ELABORAR MODELO DE DADOS DO SOFTWARE DA SOLUCAO

Sobre o software para gerenciamento inteligente dos acessos e tracking,
foram avaliadas as informacdes fundamentais para realizacdo do
gerenciamento e 0s possiveis pontos e informacao para integragdo com outros
sistemas ja existentes, tais como Carioca Digital, Identidade Carioca, Agenda
SMF etc. Também, foi encaminhado para a area técnica especifica o modelo

de dados inicial estimado para que seja feito o dimensionamento do software.

Na figura abaixo, temos o modelo de dados inicial com os principais
dados e seus relacionamentos para suportar o software e permitir o seu
dimensionamento em Pontos de Funcao (PF - € uma unidade de medida, que
tem por objetivo tornar a medicdo independente da tecnologia utilizada para a

construcéo do software):

Abaixo temos o desenho do modelo de dados com as caixas

explicativas:
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Figura 9 - Modelo de dados do Rio Atendimento Presencial
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3.6. EXECUTAR DEMONSTRACAO COM PELO MENOS UMA DAS
SOLUCOES TECNOLOGICAS;

Dentre as empresas consultadas que trabalham com reconhecimento
facial, a CyberLabs aceitou fazer uma demonstracdo do seu produto. E
importante registrar que néo se trata de uma Prova de Conceito (POC), pois,
devido ao pouco tempo disponivel, ndo foi possivel implementar um modelo

pratico do nosso projeto.

A demonstracdo, a partir de agora chamada de Demo, consiste em
mostrar que existe tecnologia de reconhecimento facial disponivel no mercado

para atender este projeto.

A demonstracéo foi realizada no 13° andar do prédio do Teleporto onde
fica a Iplanrio, por ser um ambiente mais controlado e seguro. As portas das

salas séo abertas pelo aparelho de reconhecimento biométrico digital da Henry.

Mesmo nao sendo uma POC, a Demo simulou algumas ac¢des que ocorreréo

no atendimento presencial do cidadao:

e Entrada no Prédio da Prefeitura (entrada na sala 1301 do Teleporto) -
reconhecimento facial que aciona a porta da sala 1301.

e Chegada na sala, aguardando atendimento (chegada no corredor da
sala do gerente da GTP) - leitura de QRCode.

e I|nicio atendimento (entrada na sala do gerente da GTP) - leitura de
QRCode.

e Fim atendimento (saida da sala do gerente da GTP) - leitura de
QRCode.

e Saida do Prédio da Prefeitura (saida da sala 1301 do Teleporto) -

reconhecimento facial que aciona a porta da sala 1301.

Essas acBes foram configuradas no app da CyberLabs, chamado
KeyApp, que, conforme informado no site da empresa,
https://cyberlabsai.gitbook.io/key-app/, € “uma plataforma de autenticacdo de
pessoas que utiliza o estado da arte de Inteligéncia Artificial para executar
acles, evitando o contato fisico desnecessario e permitindo a digitalizacdo da

experiéncia no mundo real”. Para criar uma conta no app, € necessario ter um
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email e um numero de telefone celular. Se o usuario desejar utilizar a

funcionalidade de reconhecimento facial, deve cadastrar sua biometria no app.

Foi criado um portal chamado PDL Iplanrio no app, onde foram
configuradas, na tela Dispositivos, as ac¢des citadas anteriormente, sendo duas
acOes por reconhecimento facial (entrada e saida do Prédio) e as demais por
leitura de QRCode, conforme mostram figuras abaixo:

< Busca ull 4G 15:28 @ W85% ) <Buscawl = 15:28 @ & 85% <Buscaul = 15:29 @ @ 85%

PDL Iplanrio Saida Prédio
Fim do Atendimento
Inicio do Atendimento
Chegada Sala de Atendim...

Entrada Prédio

Keyapp Keyapp — Seus Portais ~ Keyapp — Dispositivos

Figura 10 - Telas do app Keyapp

O acionamento da porta foi possivel utilizando um interruptor de pulso
wifi para portdo e fechadura elétrica. Esse dispositivo 10T (Internet das Coisas),
da fabricante SONOFF envia um sinal elétrico para a porta da sala 1301, apos
a face de um usuéario autorizado ser reconhecida pelo app. O comando é
enviado do app, pela Internet, ao dispositivo 10T, que foi configurado no Wi-Fi
Iplan_SalaReuniao. De forma a ndo alterar a rotina de acesso dos funcionarios,

o dispositivo 10T foi ligado em paralelo com o leitor biométrico digital da Henry.

As acdes dos usuarios sdo registradas em uma planilha contendo as
seguintes informacdes: Nome do usuario, Local, data, hora, tipo de acédo

(Facial ou QRCode), conforme exemplo listado abaixo:
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Usuério Local Data Hora Acéo

Carlos Rainho Entrada 29/10/2020 15:06 Face
Prédio
Chegada

Carlos Rainho Sala de 29/10/2020 15:18 QRCode
Atendimento

Carlos Rainho nicio do 29/10/2020 15:21 QRCode
Atendimento

Carlos Rainho Fim do 29/10/2020 15:33 QRCode
Atendimento

Carlos Rainho Saida Prédio 29/10/2020 15:45 Face

Tabela 7 - Relatorio dos registros de movimentacéo no Teleporto

Com esses dados, é possivel extrair os tempos de espera do
atendimento propriamente dito, além dos tempos de deslocamento desde a
chegada ao prédio até o local de atendimento e do local de atendimento até a
saida do prédio:

Tempo de duracédo

. Evento
(minutos)
12 Deslocamento da Entrada do Prédio a Sala de Atendimento
3 Aguardando atendimento
12 Atendimento ao cidadao
12 Deslocamento da Sala de Atendimento a Saida do Prédio

Tabela 8 - Tempo de duracéo por evento dos registros de movimentagao

Em um atendimento presencial, esses tempos sdo muito importantes
para os gestores da Prefeitura melhorarem seus servicos de atendimento ao

cidadao.
3.7. CUSTO DO PROJETO

O custo do projeto engloba a aquisicdo de Totens e webcams e a
contratacao de servicos: instalacdo de pontos de rede, reconhecimento facial
(incluindo API e banco de dados para armazenamento do CPF Facial de cada

cidadéo) e pontos de funcéo do sistema Rio Atendimento Presencial.

E recomendado que o sistema Rio Atendimento Presencial seja
instalado no DataCenter da Prefeitura, pois ele possui integraces com Carioca
Digital e Identidade Carioca. Por isso, no momento ndo serdo considerados

custos de hospedagem para o sistema.

Para definir o custo estimado da aquisicio de equipamentos para

implantacdo do Rio Atendimento Presencial, foram levantadas as quantidades
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de totens e webcams necessérias para atendimento ao cidaddo no térreo do
bloco Anexo do CASS, conforme quadro abaixo:

ANDAR TOTEM PONTO DE ATENDIMENTO

Térreo 3 20
Tabela 9 - Estimativa de quantidade de equipamentos

Este levantamento foi realizado pelo gerente de Suporte e Atendimento
da Diretoria de Operagdes da Iplanrio (IPLANRIO/DOP/GSA), Marcio Castro,
gue faz parte da equipe deste projeto e é responsavel pelo atendimento aos
usuarios deste prédio. Em vistoria realizada no local, ele estimou um totem de
entrada, um de saida e um de check-in e uma webcam por balcao de

atendimento.

Para a estimativa de custos da contratacdo do servico de
reconhecimento facial foi levado em consideracdo o numero de cidadaos
atendidos presencialmente no IPTU, ISS e ITBI no ano de 2019, que foi de
200.798. Considerando que cada cidadao fara 5 (cinco) leituras faciais por
atendimento (Entrada do Prédio, check-in no Totem do andar, chegada ao
balcdo de atendimento, inicio do atendimento e Saida do Prédio), seréo

1.003.990 de leituras faciais por ano, cuja média mensal é R$ 83.665.

Considerando valores encontrados em sites de fabricantes e de lojas em
novembro de 2020, segue abaixo a Erro! Fonte de referéncia néo

encontrada.:

Equipamento  Qtde Valor unitério Valor Total

Totem 3 R$8.000,00 R$24.000,00
Webcam 20 R$300,00 R$6.000,00
TOTAL R$30.000,00

Tabela 10 -Estimativa de aquisi¢éo de totens e webcams

Serd necessario contratar servicos instalacdo de pontos de redes para
0os totens e de reconhecimento de biometria facial por 12 meses. Foi
considerado o valor de R$500,00 por ponto de rede instalado, totalizando
R$1.5000,00 e de R$0,13 por leitura facial, valor informado pela ComputeriD

em reunido, totalizando R$130.518,70 em 12 meses.
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Por fim, foi feito o levantamento de pontos de funcédo (PF) do sistema

Rio Atendimento Presencial pela equipe da Diretoria de Sistemas da IplanRio,

gue estimou em 260 PF. Considerando o menor valor da cotagdo de pregos

realizada em julho de 2020 do novo Termo de Referéncia da fabrica de

software:

e Valor unitario do PF de JAVA, .NET, PHP e DELPHI = R$ 1.275,00
e Custo estimado do sistema = R$331.500,00 (260PF x 1275,00).

Em suma, a estimativa de investimento é de:

e R$ 31.500,00 (30.000,00 + 1.500) - pagamento Unico na entrega dos

equipamentos, com garantia de 24 meses, e instalacdo dos pontos de

rede;

e R$130.518,70 por 12 meses — pagamento mensal, conforme o uso do

servico de reconhecimento facial; e

e R$ 331.500,00 — pagamento feito conforme forem realizadas as

entregas da fabrica de software.

O total de investimento inicial € de R$544.418,70, conforme mostra

abaixo o quadro de desembolso nos primeiros 4 (quatro) anos:

Contratacéo Ano 1 Ano 2 Ano 3 Ano 4
Equipamentos e 31.500,00 30.000,00
pontos de rede
Servico de 130.518,70 130.518,70 130.518,70 130.518,70
reconhecimento
facial
Fabrica de 331.500,00
software
TOTAL 493.518,70 130.518,70 160.518,70 130.518,70

Tabela 11 - Rio Atendimento Presencial — desembolso anual

O valor referente a contratacdo do servico de reconhecimento facial se

repete nos demais anos, diferentemente da contratacdo da fabrica de software

gue terminara dentro do primeiro ano do projeto, conforme mostrado no

roadmap da implantacdo da solugéo (item 3.10). Com relagdo aos gastos com

40



os totens e webcams (R$30.000,00), foi prevista uma nova contratacdo no
terceiro ano, pois a garantia técnica terminara em 24 (vinte e quatro) meses,
mas, no final do segundo ano, é recomendado avaliar as condi¢cbes dos

equipamentos e decidir entre adquirir novos ou contratar suporte técnico.

Vale ressaltar que os valores acima devem ser utilizados apenas como
referéncia, pois o valor mais proximo da realidade serd o da cotacao de precos
realizado pelo 6érgao.

3.8 ELABORAR PROPOSTA DE PADRAO TECNOLOGICO DE CONTROLE
DE ACESSO FISICO INTELIGENTE

A definicdo de um padrao tecnolégico para a Prefeitura € feita apos uma

solucéo ou tecnologia ter sido implantada e estar em pleno uso.

Apesar deste documento indicar a arquitetura do Rio Atendimento
Presencial e as tecnologias a serem utilizadas, somente apds a implantacéo
total do projeto € que sera possivel definir com precisdo o padrdo que deve ser
adotado por todos os 6rgdos na implantacdo de controle de acesso fisico

inteligente.

Dado o exposto acima, o grupo concluiu que nao pode definir um padréao

tecnoldgico neste momento.

3.9 ELABORAR PROPOSTA DE TERMO DE REFERENCIA PARA
CONTRATACAO DE SOLUCAO TECNOLOGICA;

Sera necessario elaborar Termo de Referéncia (TR) para aquisicdo de
equipamentos e contratacdo do servico de reconhecimento facial. A instalacéo
de ponto de rede e contratacao de pontos de funcao deve ser feitas por adeséo
a ata de Registro de Preco de servicos de rede e de fabrica de software,

respectivamente.
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As propostas de TR estdo no apéndice deste documento. Estes TRs no
momento da contratacdo deverao ser revisados e ajustados, pois dependem de
informacdes do 6rgdo contratante.

e Apéndice I: Termo de Referéncia para aquisicdo de totens de atendimento e
webcams para o projeto Rio Atendimento Presencial, para 6rgdos da
administracéo direta, autarquias e fundac¢des municipais.

o Apéndice Il: Termo de Referéncia para Prestacdo de servicos de solugdo de
reconhecimento facial em nuvem para o projeto rio atendimento presencial

para 6rgdos da administracao direta, autarquias e funda¢des municipais.

3.10 DESENVOLVER O ROADMAP DE IMPLANTACAO DA SOLUCAO

Segue abaixo o roadmap de implantacdo da solucdo considerando as
principais fases do projeto:

Principais Fases

Planejamento do Projeto de implantagdo do Rio
Atendimento Presencial

Validagdo do cliente

AdesBo ao registro de pregos de pontos de rede
Contratacdo de servico de biometria facial na
nuvem

Aquisicio dos equipamentos (totem, webcam et

Adesdo ao registro de prego da fabrica de software

Instalagdo e configuragdo da infraestrutura (pontos

de rede e equipamentos)
Desenvolvimento do projeto de sistema Rig

Atendimento Presencial

Homologagdo completa da selugdo Rie
Arendimento Presencial

Implantagdo do sistema Rio Atendimento
Presencial

Divulgacio do Rio Atendimento Presencial

Inicio da operagdo do Rio Atendimento Presencial

Acompanhaments & analise dos indicadores
estabelecidos no planejamento do projeto de
implantagdo do Rio Atendimento Presencial
{adriano)

Figura 11 - Roadmap de implanta¢éo da solucao
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4. BENEFICIOS

A implantag&o do Rio Atendimento Presencial traz beneficios claros para
os cidaddos, para os 6rgdos e para a PCRJ, alinhados as iniciativas de
combate ao COVID-19, sendo uma solugdo modular que permite a adequacéo
nos diversos cenarios, no qual haja a necessidade de controle e monitoramento

de acesso fisico.

A arquitetura e o roadmap de implantacdo do Rio Atendimento
presencial possibilitam a escalabilidade da solucdo para diversos 6rgdos da
PCRJ de forma progressiva, impactando diretamente e positivamente na
prestacao de servicos a populacéo da Cidade do Rio de Janeiro.

A solucdo Rio Atendimento Presencial implantada proporcionara
informacdes para melhoria da politica de atendimento presencial e para
iniciativas de transformacdo digital dos servicos que atualmente s6 sao

possiveis presencialmente.

Nos subtépicos a seguir sdo descritos outros beneficios identificados

com o uso da solucdo Rio Atendimento Presencial.
4.1 BENEFICIOS PARA O CIDADAO

¢ Reducao de tempo na fila de espera.

e Agilidade e seguranca no acesso aos ambientes da PCRJ.

e Seguranca para o cidaddo de que nenhuma outra pessoa se passara
por ele.

e Agendamento de forma virtual, que proporciona maior agilidade e
facilidade no agendamento.

e Acompanhamento do historico do seu atendimento.

e Avaliacdo do atendimento recebido.

4.2 BENEFICIOS PARA OS ORGAOS

e Unificacdo das informacdes de agendamento ao publico em uma Unica
plataforma.
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e Informagbes sobre o contribuinte e atendimento para tomadas de
decisbes dos gestores visando a melhoria do servico prestado ao
contribuinte.

e |dentificar e efetuar a transformacao digital para servicos que exigem
presenca.

e Seguranca para o 60rgdo de que é o cidaddo correto que estara

resolvendo o seu problema e n&o outra pessoa.

4.3 BENEFICIOS PARA A PREFEITURA

e Controle unificado de acesso fisico aos enderecos da Prefeitura.

e Possibilidade de melhoria na seguranca no ambiente da PCRJ.

e Melhora da imagem da PCRJ na prestacéo de servigos.

e Informagdes para prover ao cidaddo uma transformagéo digital na forma
de atendimento.

¢ Informacdes sobre todos os servigos presenciais prestados no ambito da
PCRJ, obtendo assim insumos para politica de atendimento e melhorias
na prestacao dos servicos.

e Poder adequar o sistema inteligente para ser utilizado em outros
servicos, que necessitem identificacdo biométrica do cidadao, controle e

monitoramento de acesso.
5. CONCLUSAO

O mundo estd sempre em constante mudanca, novas tecnologias mais
eficientes e inteligentes vao surgindo, viabilizando a otimizac&do da prestacéo
de servicos e no consumo de recursos, que proporcionam uma melhor
experiéncia do usuario, sendo um desafio quando tratamos de um grande
volume de demandas em diversos servi¢cos que a Prefeitura da Cidade do Rio

de Janeiro prové.

Hoje focamos tanto nas experiéncias do cidaddo durante seus
atendimentos, que nos esquecemos da experiéncia anterior a ela, ou da
experiéncia na sua chegada, ou na sua saida. Atualmente a tecnologia faz

parte de toda a trajetéria de prestacdo de um servico, desde um agendamento
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até mesmo o check in/check out em uma recepcao. Essa transformacao digital
pode mudar a expectativa do cidaddo em relacdo ao servico prestado pelo
municipio. O cidadado busca facilidade e agilidade nos servicos. Ele ndo quer
perder tempo com etapas desnecessarias e muito menos ficar aguardando em

uma fila de recepcgéo.

O periodo atual em que o mundo se encontra diante da pandemia
derivada do COVID-19, fez com que diversas instituicdes buscassem solucdes,
se adaptassem e se reinventassem para manter 0S Seus Servicos e prover

solucdes para auxiliar na néo proliferagdo do virus.

Para que a Prefeitura da Cidade do Rio de Janeiro tenha um controle
eficiente de acesso fisico as suas unidades, € primordial um sistema de
identificagdo e monitoramento mais eficaz, com coleta de informag¢des dos
atendimentos presenciais prestados aos cidaddos, de modo a permitir a
reducéo de riscos de seguranca, reducao do tempo de atendimento, facilitar o
acesso do cidadao e prové informacgdes para melhoria do atendimento ou para

a transformacéo digital.

A presente proposta de uma solugéo tecnologica, facilitadora do controle
de acesso fisico inteligente as dependéncias da prefeitura, como o Rio
Atendimento Presencial, utilizando o Carioca Digital como base para
cadastramento e fornecimento de dados do cidad&o, uso do reconhecimento
facial para identificacdo e monitoramento da prestacdo do servico é inovadora
replicavel a todas as unidades da PCRJ e sustentavel, pois viabiliza a
identificacdo de servicos que poderdo sofrer transformacao digital. Fatores
perseguidos diariamente pela IplanRio, por tratar-se da sua missao, “prover
solugdes tecnoldgicas para melhorar a vida na Cidade do Rio de Janeiro” e
estd alinhada ao objetivo estratégico da empresa: “Entregar produtos e

servicos inovadores para a cidade.”

O presente projeto trouxe a luz o entendimento de como ocorre 0 acesso
fisico do cidaddo no Anexo do CASS e as caracteristicas do local, tendo
elaborada uma solucéo factivel com uso de biometria facial, com propostas de
termos de referéncia, roadmap de implantacdo, custos estimados, macro

processo de atendimento e governanca da solugdo, além dos beneficios
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decorrentes da implantacdo da solugcéo. Foi verificado que a elaboracdo da
proposta de padrédo tecnolégico depende da implantacdo total o projeto, para
gue assim, seja definido com precisao o padréao que deve ser adotado.

Com isso o presente projeto, alcancou o0s objetivos especificos e o
objetivo geral, que é “Prover para o0 municipio e para o cidaddo uma solugéao
tecnoldgica, que incorpora ferramentas inteligentes para facilitar o acesso fisico
a um orgao, utilizando o Carioca Digital para o cadastro e identificacdo do

cidadao”.

6. RECOMENDACOES

A solucao atual prevé a utilizagdo do Rio Atendimento Presencial na
recepcao onde ja existe o SISVISIT. Para evitar que o recepcionista utilize dois
sistemas, € recomendado deixar de utilizar o SISVISIT e passar a utilizar
somente o Rio Atendimento Presencial, que precisaria de poucas adequacdes

para agregar as funcionalidades do SISVISIT.

Implantar fila de espera no Rio Atendimento Presencial no local do
atendimento. O Totem do local pode informar a posicdo de espera e até o
tempo estimado para atendimento, em funcdo da quantidade de pessoas
aguardando atendimento, quantidade de atendentes e média de tempo de

atendimento.

Aproveitando a tecnologia de biometria facial utilizada para permitir o
acesso do cidadao, a Prefeitura pode usar o Rio Atendimento Presencial para
controle de acesso de funcionarios e visitantes aos prédios, garantindo maior

seguranca a todos que circulam nesses ambientes.

Na solugdo proposta, os acompanhantes dos Vvisitantes deverao
obrigatoriamente passar pela recepcdo e entrar como Vvisitante. Visando
melhorar a experiéncia do cidadédo, principalmente de idosos, o0 sistema Rio
Atendimento Presencial pode ser adequado para cadastrar o acompanhante no

momento do agendamento. Dessa forma, tanto cidaddo quanto acompanhante
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ndo precisard passar pela recepcao, entrando no prédio pelo Totem de
entrada.

Considerando os dados gerados no monitoramento de acessos e
atendimento serd possivel a criacdo de relatérios gerenciais que possibilitem
tracar um perfil do cidad&o-cliente e realizar a analise da sua jornada, realizar a
revisdo dos tempos estimados para a prestacdo dos servicos e definir metas
para o servico, para as equipes e respectivo acompanhamento.

Realizar o controle de acesso dos estacionamentos das unidades da
PCRJ e dos Banheiros Inteligentes.
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ORGAOS DA ADMINISTRACAO DIRETA, AUTARQUIAS E
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1. DO OBJETO

1.1 AquisicOes de Totens de atendimento facial e Webcams, incluindo garantia

técnica pelo periodo de 24 (vinte e quatro) meses, conforme descrito,

caracterizado e especificado neste Termo de Referéncia, para érgdos da
Administragcao Direta, autarquias e fundagdes municipais.

1.1.1 - O objeto descrito neste Termo de Referéncia é caracterizado como
comum, sendo cabivel a utilizacdo da modalidade de licitacdo denominada
Pregao, tendo em vista que foi objetivamente definido neste documento por
meio de especificacdes usuais do mercado.

1.1.2 Trata-se de objeto disponivel em mercado proprio, fornecido
habitualmente, independentemente da demanda da Administracdo, de forma
padronizada, sem a exigéncia de atendimento de qualquer especificidade ou

variantes de adequacao.

1.2 Considerando que o objeto trata de bens de natureza divisivel, sera
garantida as microempresas e empresas de pequeno porte a contratacdo de
10% do objeto da licitacédo, conforme art. 48, 1ll, da Lei Complementar Federal
Nn.° 123/2006 c/c Resolucdo SMA n.° 1594/2010, na forma descrita no Edital do
certame.

1.2.1 Sera realizado procedimento Unico para o objeto licitado, com a
participacdo de toda e qualquer interessada, inclusive as microempresas e
empresas de pequeno porte, devendo-se, ao final da etapa de julgamento das
propostas, observar o procedimento definido no Edital do certame para garantir

a preferéncia indicada neste subitem.
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2. DA DESCRICAO DOS MATERIAIS/EQUIPAMENTOS

| ltem Descrigéo Quantidade
Iltem 1 Totem de atendimento 3
ltem 2 Webcam USB 20

2.1 Totem de atendimento — (Garantia: 24 meses)

e Totem em material ago carbono.
e Tela touchscreen de, no minimo, 23 polegadas, 16:9 (horizontal).
e CPU integrada com:
o Processador core i3 82 geragao.
o Memoéria Ram de 4GB, no minimo.
o HD SATA de 320GB, no minimo.
o Placa de video e som on-board.
e Webcam (instalada acima da tela touchscreen).
o Resolugéo 720p / 30 gps.
o Captura de video e video chamadas HD.
o Resolucéo de fotos de 3 megapixels.
e Porta com Chave.
e Sapata Niveladora.

e Altura maxima entre 155 cm e 165 cm.

2.2 Webcam USB Tipo 1 — (Garantia: 24 meses)

e Resolucédo 720p / 30 gps.

e Captura de video e video chamadas HD.

e Resolucao de fotos de 3 megapixels.

e Microfone embutido.

e Conexao USB.

e Clipe universal que se ajusta a laptops e monitores.
e Comprimento minimo do cabo: 1,5 m.

e Compatibilidade Windows: Windows 10, Windows 8, Windows 7.



3. DA QUALIFICACAO TECNICA

3.1 Prova de aptiddo da empresa licitante para desempenho de atividade
pertinente e compativel com o objeto da licitacdo, descrito no item 1 e no item 2
deste TR, por meio de certiddo(6es) ou atestado(s), fornecido(s) por pessoa
juridica de direito publico ou privado.

3.1.1 Considera-se compativel com o objeto da licitacdo a apresentacdo de
atestado(s) informando o fornecimento de no minimo:
e Item1 -1 Totem de atendimento.

e |tem 3 —4 Webcams.

3.2 Nao serdo admitidas a apresentacdo de atestado de capacidade técnica
emitido por empresa ou empresas do mesmo grupo econdémico em favor da

licitante participante, no caso desta também pertencer ao grupo econémico.

3.3 Serdo admitidas a soma dos atestados ou certiddes apresentados pelas
licitantes, desde que 0s mesmos sejam tecnicamente pertinentes e compativeis

em caracteristicas, quantidades e prazos com o objeto da licitacao.

4. DO LOCAL DE ENTREGA DO (S) MATERIAL (IS)/EQUIPAMENTO (S)

4.1 A entrega do (s) equipamento (s) devera ser realizada no Municipio do Rio
de Janeiro, em local a ser indicado pela CONTRATANTE.

5. DOS PRAZOS

5.1 O prazo de entrega do (s) material (is)/equipamento (s) sera de até 30

(trinta) dias, a contar da assinatura do contrato.

5.2 O prazo anteriormente indicado podera ser prorrogado por igual periodo, a
critério da CONTRATANTE.

5.3 O prazo de garantia técnica do (s) material (is)/equipamento (s) sera de 24
(vinte e quatro) meses, contados a partir da emissdo do aceite definitivo pela
Comissao de Fiscalizacdo da CONTRATANTE.
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5.4 O prazo de vigéncia do contrato sera de 60 (sessenta) dias, contados a
partir da data de sua assinatura, podendo ser prorrogado nos termos da
legislacéo em vigor.

6. OBRIGACOES TECNICAS

6.1 A Contratada devera entregar junto com os equipamentos todos os cabos,

adaptadores e softwares necessarios a sua instalagédo e configuragéo.

6.2 A Contratada se obriga a ndo fornecer produtos que ja sofreram ou estao
em processo de descontinuidade da atual linha de producéo, além de garantir
atualizacdo e operacionalidade dos produtos que sofreram o0 processo de
descontinuidade ap0s o0 seu fornecimento a contratante, com ampla

disponibilidade de suporte a pecas, drivers, e demais softwares agregados.

6.3 Os equipamentos que serdo entregues pelas licitantes vencedoras do
certame deverdo ser padronizados (tanto os componentes internos como
externos), todos (de cada tipo) deverdo ser da mesma marca e modelo. Em
caso de substituicdo de um componente que ndo exista mais, o substituto
deverda ser igual ou superior ao fornecido com o equipamento. A Contratada

devera solicitar a aprovacéo da substituicao.

7. DA GARANTIA TECNICA

7.1 O(s) material (is)/equipamento (s) deverd (o) ter garantia técnica pelo

prazo indicado no subitem 5.3.

7.2 - A Contratada se obrigard durante o prazo de garantia a atender os
chamados técnicos em posto(s) de assisténcia técnica definido(s) pela
fornecedora, devendo haver sempre um desses postos no Municipio do Rio de
Janeiro. O(s) enderecos e telefone(s) do(s) posto(s) de atendimento devera(ao)

ser informado(s) na assinatura do contrato.

7.3 - O horério de funcionamento dos postos de assisténcia técnica devera ser
no minimo, de segunda a sexta-feira das 9 as 17 horas.
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7.4 O prazo maximo para reparo ou troca do(s) equipamentos(s) sera de 30
(trinta) dias corridos, a contar da entrega dos equipamentos nos postos de

assisténcia técnica.
8. FORMA DE PAGAMENTO

8.1 Os pagamentos serdo efetuados integralmente & CONTRATADA apds a
regular liquidacdo da despesa, nos termos do art. 63 da Lei Federal n°
4.320/64, observado o disposto no art. 73 da Lei Federal n° 8.666/93 e as
condicOes de pagamento descritas na Parte Il deste Termo de Referéncia.

9. DA PROPOSTA DE PRECOS

9.1 A licitante deverad apresentar proposta de precos de acordo com as
especificacdes deste Termo de Referéncia e nos moldes praticados pelo
Municipio do Rio de Janeiro.

9.2 Os precos propostos deverdo estar de acordo com os praticados no
mercado e neles deverdo estar inclusos todos os impostos, taxas, fretes,
material, mado de obra, instalacfes e quaisquer outras despesas necessarias e
nao especificadas neste Termo de Referéncia, mas julgadas essenciais ao

cumprimento do objeto desta contratacao.

10. DO TIPO DE LICITACAO

10.1 O Tipo de licitacdo sera o0 menor prego por item.
11. HOMOLOGACAO TECNICA (FASE DO PREGAO)

11.1 A homologacéo técnica consiste em uma fase do pregdo, onde serao
efetuadas a verificacdo dos catdlogos/manuais oficiais dos produtos ofertados
pela(s) Licitante(s). As caracteristicas dos equipamentos oferecidos deverdo

estar em conformidade com a especificacdo técnica.

11.2 A homologacdo dos equipamentos ficara condicionada a entrega, dos
catadlogos/manuais oficiais dos produtos ofertados para cada modelo de cada
tipo de equipamento solicitado em até 5 (cinco) dias Uteis contados a partir da

convocacao pelo pregoeiro.
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11.3 Esta analise sera realizada e concluida em até 05 (cinco) dias uteis. Este
prazo serd contado a partir da entrega dos catalogos/manuais oficiais dos

produtos.

11.4 Serd desclassificada a empresa cujo equipamento ndo tiver as

especificacdes em conformidade com o solicitado neste termo de referéncia.

Rio de Janeiro, 11 de novembro de 2020.
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APENDICE I

PROPOSTA DE TERMO DE REFERENCIA

PRESTACAO DE SERVICOS DE SOLUCAO DE RECONHECIMENTO
FACIAL EM NUVEM PARA O PROJETO RIO ATENDIMENTO PRESENCIAL
PARA ORGAOS DA ADMINISTRACAO DIRETA, AUTARQUIAS E
FUNDACOES MUNICIPAIS

Novembro/2020
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PARTE | — DAS ESPECIFICACOES TECNICAS

1. DO OBJETO

1.1 PrestacOes de servicos de solugcdo de reconhecimento facial em nuvem,
incluindo suporte técnico pelo periodo de 12 (doze) meses, conforme descrito,
caracterizado e especificado no item 2 deste Termo de Referéncia, para
orgaos da Administracdo Direta, autarquias e fundac6es municipais.

1.1.1 - O objeto descrito neste Termo de Referéncia é caracterizado como
comum, sendo cabivel a utilizacdo da modalidade de licitacdo denominada
Pregao, tendo em vista que foi objetivamente definido neste documento por
meio de especificacdes usuais do mercado.

1.1.2 Trata-se de objeto disponivel em mercado proprio, fornecido
habitualmente, independentemente da demanda da Administracdo, de forma
padronizada, sem a exigéncia de atendimento de qualquer especificidade ou

variantes de adequacao.

2. DA DESCRICAO DO (S) SERVICO (S)

SOLUCAO DE RECONHECIMENTO FACIAL EM NUVEM

ITEM ESPECIFICACOES UNIDADE QUANTIDADE
TOTAL
1 Servico de reconhecimento facial Transacao* 1.003.990
em nuvem

* uma transa¢édo = uma face cadastrada ou uma face capturada para reconhecimento

2.1 ESCOPO DO SERVICO

A CONTRATADA deve disponibilizar uma APl (Application Programming

Interface) em nuvem que atenda as exigéncias abaixo:

I. A tecnologia utilizada deve respeitar o padrdo de webservices do e-
PINGRIO - P05006 (Desenvolvimento de WebServices), disponivel no

link http://www.rio.rj.gov.br/web/epingrio/catalogo, e o formato para

representacédo de dados deve obrigatoriamente ser JSON.
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Il.  Para o cadastramento facial, a API ira receber a imagem da face e um
identificador, gerar e gravar o template em seu banco de dados (BD) e
retornar resposta se a face foi cadastrada ou nédo (informar o motivo).

Il Para o reconhecimento facial, a API ird receber a imagem da face e um
identificador, gerar o template e compara-la com 0s que estdo em seu
BD e retornar resposta se a face foi identificada ou ndo (informar o
motivo).

IV. A solucdo devera ser capaz de armazenar no seu BD identificador Unico
e template de, no minimo, 10.000.000 de usuarios.

3. DA QUALIFICACAO TECNICA

3.1 Prova de aptiddo da empresa licitante para desempenho de atividade
pertinente e compativel com o objeto da licitacédo, por meio de certiddo(des) ou
atestado(s), fornecido(s) por pessoa juridica de direito publico ou privado.

3.1.1 Considera-se compativel com 0 objeto a prestacdo de servicos de
reconhecimento facial de 100.000 transagdes.

3.2 Nao serdo admitidas a apresentacdo de atestado de capacidade técnica
emitido por empresa ou empresas do mesmo grupo econdémico em favor da

licitante participante, no caso desta também pertencer ao grupo econémico.

3.3 Serdo admitidas a soma dos atestados ou certiddes apresentados pelas
licitantes, desde que 0s mesmos sejam tecnicamente pertinentes e compativeis
em caracteristicas, quantidades e prazos com o objeto da licitacao.

4. DO LOCAL DE PRESTACAO DOS SERVICOS

4.1 0s servicos serao prestados de modo online.

5. DOS PRAZOS

5.1 O Contrato vigorara a partir da data da sua assinatura até 12 (doze) meses
contados desta, podendo ser prorrogado ou alterado nos termos da Lei Federal
n° 8.666/93.
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5.2 A CONTRATADA tera o prazo de até 15 dias para fornecer as credenciais
liberando o uso da API, contados da notificacdo por parte da CONTRATANTE
de que a estrutura esta apta a instalacdo pretendida.

5.3 O prazo de suporte técnico dos servicos corresponderd ao da vigéncia do
contrato, contados a partir da emissao do aceite provisorio da instalacdo dos
equipamentos pela Comisséo de Fiscalizacdo da CONTRATANTE.

6. DO SUPORTE TECNICO

6.1 A CONTRATADA devera disponibilizar, durante o prazo de vigéncia do
contrato, o servico de suporte técnico, com central de atendimento, que devera

iniciar em até 2 (dois) dias Uteis, a contar da data da formalizacéo contratual.

6.2 A CONTRATADA devera disponibilizar central de atendimento com telefone
0800 e e-mail, em regime 24 x 7.

6.3 A CONTRATADA se responsabilizara por atendimento de suporte técnico
em regime 24 x 7, conforme necessidade da CONTRATANTE, por meio
telefénico (em portugués), e-mail e site Internet, para elucidacdo de duvidas,
diagndsticos, investigacao e identificacdo de problemas e de supostos erros,
bem como sua correcdo, sem limite de utlizacdo e Onus para a
CONTRATANTE.

6.4 A CONTRATADA devera identificar, acompanhar e controlar a solu¢cdo dos
problemas relatados pela CONTRATANTE.

6.5 A CONTRATADA devera informar, através de documento, quais as
solucdes adotadas para os problemas reportados pela CONTRATANTE, em

até 2 (duas) horas a contar da sinalizacao desta.

6.6 A CONTRATADA devera verificar as possiveis causas do problema,

através da analise da documentacdo das parametrizacdes e dos programas.
7. FORMA DE PAGAMENTO

7.1 Os pagamentos serdo efetuados a CONTRATADA, de forma parcelada
(mensalmente), a partir da emissdo do aceite provisério pela Comissdo de

Fiscalizacdo da CONTRATANTE, e, apos a regular liquidagdo da despesa, nos
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termos do art. 63 da Lei Federal n° 4.320/64, observado o disposto no art. 73
da Lei Federal n° 8.666/93 e as condi¢bes de pagamento descritas na Parte I
deste Termo de Referéncia.

8. DA PROPOSTA DE PRECOS

8.1 A licitante deverd apresentar proposta de precos de acordo com as
especificacdes deste Termo de Referéncia e nos moldes praticados pelo
Municipio do Rio de Janeiro.

8.2 Os precos propostos deverdo estar de acordo com os praticados no
mercado e neles deverdo estar inclusos todos os impostos, taxas, fretes,
material, mado de obra, instalacfes e quaisquer outras despesas necessarias e
nao especificadas neste Termo de Referéncia, mas julgadas essenciais ao

cumprimento do objeto desta contratacao.

8.3 A Planilha de precos para fins de apresentacéo de proposta devera seguir 0

seguinte formato:
9. DO TIPO DE LICITACAO

9.1 O tipo de licitacdo sera menor preco global.

10 - DA PROTECAO DE DADOS PESSOAIS

10.1 No desenvolvimento de quaisquer atividades relacionadas com a
execucdo deste Termo de Referéncia, as Partes observardo o regime legal
concernente a protecdo de dados pessoais, empenhando-se em proceder a
todo o tratamento de dados pessoais que venha a mostrar-se necessario ao
desenvolvimento do objeto deste Termo de Referéncia no estrito e rigoroso

cumprimento da Lei.
10.2 As Partes obrigam-se, nomeadamente:

a) Tratar os dados pessoais nos termos legalmente permitidos, em especial
coletando, armazenando, registando, utilizando, organizando,

conservando, consultando ou transmitindo 0s mesmos, apenas e
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somente nos casos em que o seu titular tenha dado o consentimento
inequivoco e prévio ou nos restantes legalmente previstos;

b) Tratar os dados de modo compativel com as finalidades para as quais
tenham sido coletados;

c) Conservar os dados pessoais apenas durante o periodo necessario a
prossecucdo das finalidades previstas, guardada a conformidade aos
periodos minimos de retengdo previstos em lei;

d) Implementar as medidas técnicas e administrativas necessarias para
proteger os dados contra a destruicdo, acidental ou ilicita, a perda
acidental, a alteracéo, a difusdo ou o acesso nao autorizado, bem como
contra qualquer outra forma de tratamento ilicito dos mesmos;

e) Informar imediatamente a outra Parte, devendo prestar toda a
colaboracdo necessaria a qualquer investigacdo que venha a ser
realizada, qualquer ocorréncia ou suspeita de quebra de seguranca de
dados pessoais compartilhados;

f) Garantir o exercicio, pelos titulares, dos respectivos direitos de
informacéo, acesso e oposicao;

g) Assegurar que 0s respectivos colaboradores ou prestadores de servigos
gue venham a ter acesso a dados pessoais no contexto deste Termo de
Referéncia cumpram as disposicfes legais aplicaveis em matéria de

protecdo de dados pessoais.

10.3 As Partes indicardo seus respectivos responsaveis pela protecdo de

dados pessoais.

Rio de Janeiro, 11 de novembro de 2020.
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