£ Identificagao Avaliacao Mitigacao
2 Categoria Causa Consequéncia Probabilidade Impacto Nivel de Risco Acao Respostas Responsabilidade
1| Operacional |Parceiro Técnico nao Atraso na implantagdo ou Média Médio Alto Reduzir I) Determinar prazo para I) Fomenta Rio - provocar e
possuir datacenter inviabilizagdo de novos ampliac¢do; monitorar a adequagao e prazos;
adequado para hospedagem | negdcios II) Adequar o datacenter. II) Parceiro Técnico - realizar
da aplica¢do ou possuir fora adequacdo no prazo estabelecido.
do territério nacional
2| Operacional |Parceiro Técnico ndao Perda ou atraso de Baixo Médio Médio Compartilhar |1) Designar prazo para I) Gestor do Contrato;
cumprir plano de operagao ou rescisao de correc¢do do problema. [I) Parceiro Técnico.
contingéncia contrato II) Adequar rotinas e
procedimentos para evitar
contingéncias.
3| Integridade |Vazamento ou acesso Ma utilizagdo dos dados Muito Baixa Alto Médio Transferir | Contratar seguro. Ambos os parceiros
indevido ou ndo autorizado
de dados armazenados no
sistema
4| Operacional |Sistema ficar indisponivel Perda de oportunidade(s) Alta Médio Alto Reduzir I) Fazer manutencdo | e Il) Parceiro Técnico
em dias Uteis de negdcios preventiva do sistema;
Il) Realizar testes de volume
de acessos.
5| Operacional [Falha notodo ou em parte |Perda de oportunidade(s) Alta Médio Alto Reduzir Pactuar Acordo de Nivel de |Fomenta Rio
Reputacdo |[do sistema que prejudique a [de negdcios Servico (SLA)
operacgao do negdcio com
Instituicdo Publica ou
Privada contratante
6| Operacional |Implantagdo incorreta de Prejuizo as Instituicoes Média Médio Alto Reduzir Realizar testes com arquivos |Parceiro Técnico
um processo de negdcio Publicas ou Privadas e alteragdes testadas em
(ex.: erros de fluxo de Contratantes ambiente de homologacao
documentos, relatérios com
informac0des divergentes
etc)
7| Conformidade |Atualizagdo de leis ou Sistema incompativel com a | Muito Baixa Baixo Baixo Aceitar Ajustar o sistema as novas |Parceiro Técnico
edicdo de novas leis que nova norma normas
impactem na mudanga do | (defasado/obsoleto)
sistema
8| Operacional |[Usuarios do sistema ndo Cadastramento errado - Baixa Médio Médio Compartilhar |1) Constar do SLA a I) Fomenta Rio;
serem treinados em todas |falha na geracdo de dados responsabilidade do Agente [II) Parceiro Técnico.
as funcionalidades dos Financeiro de encaminhar
mddulos previstos para o seus funcionarios para o
perfil treinamento;
I1) Implementar fluxos de
processos de treinamento
continuo.
9| Operacional |N3o ter rotina de prevencgdo |l) Langamento indevido de Média Médio Alto Reduzir 1) Implementar fluxos de I) Parceiro Técnico;

de fraudes

dados;
I1) Prejuizo aos consignantes
e a imagem da Fomenta Rio.

processos anti-fraude;
) Fiscalizar rotina de
controle mensal.

II) Fomenta Rio.




10| Operacional |Parceiro Técnico nao dispor |Atraso no cronograma de Baixa Baixo Médio Transferir |l) Locar espago para o I) Parceiro Técnico;
de local adequado para o inicio da operagdo treinamento adequado a II) Fomenta Rio.
treinamento (infraestrutura, demanda;
servicos e material) I1) Realizar o devido ajuste
nos valores de repasse, no
caso da locagado ser
realizada pela Fomenta Rio.
11| Operacional |Atraso naimplantacdo da I) Perda de oportunidade(s) | Muito Baixa Alto Baixo Transferir |1) Monitorar as a¢des de I) Fomenta Rio;
operagao de negbcios implantacdo de operacbes; |ll) Parceiro Técnico.
II) Prejuizos a Contratantes II) Adequar rotinas e
da Fomenta Rio. procedimentos para evitar
atrasos.
12| Operacional |Usuario ndo apreender I) Atraso na operacgao; Muito Baixa Baixo Baixo Aceitar Disponibilizar Help Desk Parceiro Técnico
conhecimentos e adquirir II) Custo de disponibilizagdo ativo.
habilidades necessarias a de Help Desk.
utilizacdo completa do
sistema
13| Orgamentario Interrupgao do servigo Baixa Alto Alto Reduzir I) Definir pactuacdo da I) Comité Executivo da Parceria;
Parceiro Técnico se opor a rescisao; II) Fomenta Rio.
prorrogacao automatica do II) Planejar migragdo para
contrato outro Parceiro Técnico.
14| Operacional |Descontinuidade na Interrupgao do servigo Muito Baixa Alto Médio Transferir | Aplicar as san¢des Fomenta Rio
Reputagcdo [prestacdo do servico em contratuais cabiveis e
razdo da desmobilizacdo das abertura de nova Chamada
equipes do Parceiro Técnico Publica
15| Reputagdo |Parceiro Técnico inadimplir |Projetar imagem negativa Baixa Baixo Médio Transferir |Acionar imediatamente Fomenta Rio
Orcamentario [total ou parcialmente da Fomenta Rio, através de notificacdo oficial
obrigacOes perante prejudicando
Instituicdo Publica ou relacionamento com o
Privada contratante cliente
16| Operacional |Parceiro Técnico causar Prejuizo financeiro Baixa Alto Alto Reduzir I) Notificar e aplicar as Fomenta Rio
danos a terceiros em sangdes contratuais
consequéncia de erro, cabiveis, com possibilidade
omissao ou negligéncia de reparacao;
II) Acionar o seguro;
Il) Estabelecer processo de
comunicagao para
atendimento aos
consignantes e instituigao
publica ou privada
contratante.
17| Operacional Prejuizo financeiro Baixa Médio Médio Transferir |1) Aplicar san¢des Fomenta Rio

Aumento da despesa ou do
custo para a parceria em
razao de atraso no
cumprimento de obrigacdes

contratuais cabiveis;
I1) Cobrar a devida
reparacao, em caso de
ocorréncia de danos a
terceiros.
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Orcamentdrio

Inexisténcia de receita para
remunerar as partes

Inviabilidade de operagdo
da Fomenta Rio

Média

Muito Alto

Critico

Evitar

I) Realizar escolha criteriosa
do Parceiro Técnico;

I1) Definir em contrato os
limites e responsabilidades
dos Parceiros;

[I) Elaborar Planilha de
Custos estruturada.

IV) Prever reserva
orcamentdria para os casos
de necessidade.

Fomenta Rio
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Integridade

Vazamento de informagao
sigilosa relacionada a
pesquisas, desenvolvimento
comercial de quaisquer
produtos e servigos ndo
anunciados, invencoes,
planos e processos internos
de negdcio e informacgdes
financeiras

I) Reputacdo negativa da
Fomenta Rio;

II) Prejuizo no
relacionamento com o
cliente;

1) Lucros cessantes.

Média

Alto

Alto

Reduzir

1) Firmar Termo de
Responsabilidade e
Confidencialidade;

II) Estabelecer os perfis de
acesso;

[I) Auditar os acessos as
rotinas sigilosas;

IV) Adotar medidas para
garantir o sigilo das
informacodes pelos
administradores,
empregados ou terceiros
envolvidos na Parceria.

Ambos os parceiros
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Conformidade

Nao comunicar a Fomenta
Rio sobre recebimento de
notificacdo judicial ou
governamental

I) Perda de prazo judicial;
II) Custo de multa ou sanc¢do
imposta.

Baixa

Baixo

Médio

Transferir

Repassar os custos
inerentes a multa ou sangdo
impostas.

Fomenta Rio
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Fiscal

Parceiro técnico entrar em
liguidagdo ou requerer
concordata ou autofaléncia

Inviabilidade de operagao
da Fomenta Rio

Baixa

Muito Alto

Alto

Reduzir

) Verificar liquidez do
Parceiro Técnico no ato da
contratagao;

Il) Fazer o
acompanhamento mensal
das condicdes exigidas para
habilitacdo do Parceiro
Técnico no ato da
contratagdo da parceria;

) Exigir apresentacdo de
Demonstracdo do Resultado
do Exercicio e outras
informagdes contdbeis
auditadas do Parceiro
Técnico anualmente;

IV) Dispor de Plano de A¢do
para migra¢do para outro
Parceiro Técnico.

Fomenta Rio
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Integridade

Parceiro técnico prestar
declaragdo falsa ou deixar
de declarar fato relevante
necessdrio para execucao
da operagao

Inviabilidade de operacdo
da Fomenta Rio

Muito Baixa

Alto

Médio

Transferir

1) Aplicar sang¢des
contratuais cabiveis;

I1) Rescindir o Contrato da
Parceria;

II1) Dispor de Plano de Agdo
para migra¢do para outro
Parceiro Técnico.

Fomenta Rio




23| Estratégico |Parceiro Técnico explorar Lucros cessantes Muito Baixa Alto Médio Transferir |1) Aplicar san¢des Fomenta Rio
Integridade |individualmente as linhas de contratuais cabiveis;
produtos, negdcios, marcas I1) Rescindir o Contrato da
e invencdes geradas a partir Parceria.
dos projetos e negbécios
desenvolvidos através da
parceria
24| Operacional [Interrupg¢do ou ma Baixo nivel de satisfacdo dos Baixa Médio Médio Compartilhar |1) Realizar visitas periddicas |l) Fomenta Rio;
prestacdo dos servigos ao servicos prestados ao Datacenter e as [I) Parceiro Técnico.
consignante por caso instalagdes de atendimento
fortuito ou forga maior, ndao do consignante;
evitados ou mitigados, nas II) Manutengdo preventiva
instalacdes periddica das intalagGes.
25| Operacional [Servico de atendimento ao |Baixo nivel de satisfagdo dos Baixa Baixo Médio Transferir |Readequar espaco fisico Parceiro Técnico
consignante ndo ser servicos prestados para atendimento aos
suficiente para atendimento consignantes
da demanda
26| Operacional [Parceiro Técnico ndo dispor |Perda ou atraso de Baixa Alto Alto Reduzir I) Manter indice de Parceiro Técnico
de equipe com qualificacdo |operacdo seguranca técnica no
e competéncias necessarias dimensionamento da
para a correc¢do de falhas do equipe;
sistema disponibilizado 1) Disponibilizar suporte
técnico 24x7.
27| Operacional [Dificuldades naintegracdo |[I) Atraso na operacgao; Média Médio Alto Reduzir 1) Acompanhar por Fomenta Rio
do sistema de consignacdo [Il) Prejuizo aos consignantes cronograma semanal;
com sistemas corporativos | e instituicdes publicas ou II) Reunido de alinhamento
de pagamento e outros privadas contratantes; entre equipe técnica da
[II) Descontinuidade na Folha de Pagamento, TI,
prestacao do servigo. instituicao publica ou
privada contratante e
Fomenta Rio.
28| Operacional [Perda do histdrico das I) Reputa¢do negativa da Baixa Alto Alto Reduzir I) Constar do SLA rotina de [Ambos os parceiros
transacoes realizadas Fomenta Rio; backup do sistema;
durante a vigéncia [I) Prejuizo no II) Adotar medidas para
contratual relacionamento com o garantir que as informacdes
cliente. estejam armazenadas com
seguranga.
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